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PERFIL
Técnico Superior en ASIR con experiencia en administración de sistemas Windows y Linux, despliegue de redes corporativas 
y seguridad perimetral. Especializado en configuración de cortafuegos pfSense, túneles VPN, gestión de servicios esenciales 
y monitorización centralizada con Wazuh SIEM. Capacidad contrastada en resolución de incidencias L1/L2, virtualización sobre 
VMware, mantenimiento de puestos cliente y redacción de documentación técnica.

COMPETENCIAS TÉCNICAS
Sistemas y virtualización
Windows Server, Linux (Debian/Ubuntu/Kali Linux), Active Directory, VMware, Docker.

Redes y conectividad
pfSense, segmentación VLAN, routing y switching, TCP/IP, NAT, DNS, DHCP, OpenVPN.

Seguridad y monitorización
Wazuh SIEM, Suricata IDS/IPS, pfBlockerNG, análisis de vulnerabilidades con Nessus, Nmap, OpenVAS.

Soporte y operaciones
Soporte Helpdesk L1/L2, gestión de incidencias, plataformado de puestos, Gophish, scripting Bash/Python.

EXPERIENCIA PROFESIONAL
Ulandu Dic 2025 - Jun 2026
Formación en prácticas
• Administración y securización de red perimetral con pfSense, configurando políticas NAT, túneles VPN y filtrado DNS con 

pfBlockerNG para garantizar la disponibilidad operativa.  

• Despliegue de entorno SIEM con Wazuh y aprovisionamiento de agentes en 15 endpoints para centralización de registros y 
resolución de alertas operativas en tiempo real.  

• Gestión y plataformado de máquinas virtuales Windows y Linux sobre VMware, ejecutando auditorías periódicas de 
vulnerabilidades y puertos con Nessus y Nmap.  

• Soporte técnico a usuarios en puestos cliente, documentación técnica de procedimientos y ejecución de campañas formativas de 
concienciación con Gophish.

PROYECTOS
Marshaall: Plataforma de monitorización y análisis del tráfico de red Dic 2025 - May 2026
• Desarrollo de un sistema de supervisión continua y análisis de telemetría de red para detección temprana de anomalías mediante 

Suricata (IDS/IPS) y reglas de correlación.  

• Despliegue de arquitectura contenerizada con Docker y Nginx, backend en Python (Flask), base de datos MariaDB y generación 
automatizada de reportes operativos.

EDUCACIÓN
IES Ribera del Tajo Ciclo Formativo de Grado Superior
Administración de Sistemas Informáticos en Red (Modalidad Bilingüe) Sep 2024 - May 2026

CERTIFICACIONES
Ciberseguridad en la Empresa Especialista en Hacking Ético Python Essentials 1 Python Essentials 2

IDIOMAS
Español
Nativo

Inglés
Intermedio - B1

mailto:yahyamortahilelaaouad@gmail.com
tel:+34 632 08 79 97
https://linkedin.com/in/yahya-mortahil-elaaouad
https://yahya.es/
https://github.com/Anonym448/
https://github.com/Anonym448/Marshaall
https://openwebinars.net/cert/xAML
https://openwebinars.net/cert/nxsw
https://res.cloudinary.com/gujjiepj/image/upload/v1786890779/Python_Essentials_1_certificate_yahya-mortahilelaaouad-riberadeltajo-es_58d04531-e7ee-4e00-b5e1-b130ba992c0b_page-0001.jpg
https://res.cloudinary.com/gujjiepj/image/upload/v1786891028/Python_Essentials_2_certificate_yahya-mortahilelaaouad-riberadeltajo-es_bf151e9a-e72f-49b4-a8ea-ac75471288e6_page-0001.jpg

